
Первая национальная баг-баунти 
площадка



Для чего?

Площадка Bugbounty.kz позволяет 

сообщить об уязвимости, выявить 

угрозы, оценить риски в 

организации, прежде чем они могут 

быть использованы 

злоумышленниками.

Что такое баг-баунти?

Программа для сообщения и 

выплаты вознаграждений за 

обнаруженные уязвимости

Программа



Для Белых хакеров:

Отсутствие безопасной и легальной возможности 
сообщить о найденной уязвимости

Слаборазвитость профессионального ИТ –
сообщества в Казахстане.

Для Бизнес 
организаций
Мир становится более цифровым, продукты - более 
сложными. Компании все чаще используют онлайн-
сервисы для работы, которые могут содержать 
уязвимости при обновлении, а значит могут быть 
использованы злоумышленниками.

Дороговизна содержания собственного  штаба 
информационной безопасности.

Для Государственных 
организаций

Высокий темп цифровой трансформации, за 
которыми не успевают существующие 
решения по защите информационной 
безопасности;

Проблема



Экономия бюджета. Вознаграждения 
назначаются только за фактически 
выявленные и подтвержденные 
уязвимости.

Тестирование носит постоянный характер, за счет 
исследователей, работающих 24/7 до тех пор, пока 
не найдена брешь в системе безопасности. 
Исследователи являются независимыми хакерами из 
различных стран, имеющие разнообразный набор 
навыков и методов, креативное мышление, которое 
позволяет находить новые и уникальные уязвимости.

Выгода и 
преимущества

Развитие платформы и 
привлечение к активному 
участию в программе Bug bounty 
государственных и бизнес 
организаций Казахстана.

Решение



Получение вознаграждения, 
улучшение навыков и 
формирование репутации в ИТ-
сообществе

Экономия бюджета, снижение 
репутационных рисков и 
повышение квалификации 
штатных специалистов по 
информационной 
безопасности.

Экономия бюджета, 
обеспечение целостности 
информационных систем 
государства и защита 
персональных данных граждан

Для белых хакеров 
(исследователи)

Для бизнес 
организаций

Для 
государственных 
организаций

Индивидуально для целевой аудитории

Выявление квалифицированных 
специалистов в области 
информационной безопасности.

Выгода и преимущества



Аналогичный опыт внедрения на 
территории пост-советских стран

Bugbounty.ru – российская платформа, 

потенциал охвата русскоязычного рынка

Bugbounty.by – белорусская платформа

Bugcrowd – охватывает 
Европейский рынок

HackerOne – охватывает 
мировой рынок

Vulnerability Lab – рынок США

BountyFactory – рынок США

Synack – рынок США

В Казахстане

Площадка bugbounty.kz является первой, 

уникальной и единственной в стране 

платформой для сообщения об уязвимостях

Конкуренты Лучшие мировые 
практики



С момента запуска 

зарегистрировано свыше 600 

участников-исследователей, 

получено 1036 и подтверждено

621 отчетов о найденных 

уязвимостях в QazNet.

kzu

1 295 points
4 lvl
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20 points
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but43r

2345 points
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4607 points
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Трекшн



В перспективе участие АО «КазПочта» и Национального Банка Казахстана.

АО 

«Национальный 

инфокоммуника

ционный 

Холдинг 

«Зерде»

Интернет 

Компания PS .kzОбъединенная компания 

Колеса, Крыша, Маркет

Компании, принявшие участие для обнаружения 

уязвимостей в своих продуктах:

Трекшн

АО 

«Национальные 

информационные 

технологии



Казахстан, г.Нур-Султан
ул. Мангилик Ел, С 3.5

+7 (7172) 47-84-13
+ 7 771 295 83 13

info@bugbounty.kz

Контакты


