
ПЕРВЫЙ КАЗАХСТАНСКИЙ 
DLP-КОМПЛЕКС НОВОГО ПОКОЛЕНИЯ



«КИБЕРСТРАЖ» -
ПЕРВЫЙ КАЗАХСТАНСКИЙ DLP-
КОМПЛЕКС НОВОГО ПОКОЛЕНИЯ, 
ПРЕДОТВРАЩАЮЩИЙ 
УТЕЧКИ СТРАТЕГИЧЕСКИ 
ВАЖНОЙ ИНФОРМАЦИИ. 
• 9 языков интерфейса:



Отслеживание эффективности сотрудников:

▪ учет рабочего времени

▪ оценка продуктивности

▪ анализ поведения 

Обеспечение информационной безопасности:

▪ мониторинг бизнес-процессов

▪ контроль и блокировка каналов связи

▪ удаленное администрирование

Форензика: 

▪ раннее обнаружение угроз ИБ

▪ расследование инцидентов

▪ выявление корпоративных мошеннических схем

▪ ведение служебных расследований

▪ выявление деструктивных сотрудников

ЧЕМ МЫ МОЖЕМ 
ВАМ ПОМОЧЬ?



Сбор данных о действиях сотрудника 

на компьютере в рабочее время.

Автоматический анализ данных по 

заданным правилам безопасности.

Блокировка отправки сообщений 

или передачи файлов в соответствии 

с заданными политиками 

безопасности.

КАК РАБОТАЕТ
DLP-КОМПЛЕКС 
«КИБЕРСТРАЖ»

Оповещение администратора о нарушении политик 

безопасности или о потенциально опасных действиях.

Предустановленные отчеты для оперативной 

и эффективной работы. Не исключают возможности 

создания собственных шаблонов с помощью 

графиков и таблиц.

Инструмент для ведения расследований. 

Один интерфейс для полноценного изучения инцидента.



Мощнейшая  аналитика:

• контроль и блокировка

различных каналов связи

• контроль и блокировка переносных устройств

• OCR - распознавание текста на изображениях 

• контентный анализ документов

• поиск документов по цифровым отпечаткам

• встроенные пользовательские словари 

• многомерные интерактивные отчеты

• аналитические графики и таблицы

• технология распознавания печатей 

и голосовых коммуникаций

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Более 40 предустановленных 

политик безопасности

Предустановленные словари 

на казахском и русском, 

а также на 11 других языках: 



• Корпоративной и личной почты:

POP3, SMTP, MAPI, IMAP, Web-почта

• Облачных хранилищ: OneDrive, DropBox, 

Mail.ru Облако, Yandex Disk, iCloud – режим 

доступа, аудит и теневое копирование

• Браузеров: IE, Chrome, Firefox, Opera Presto, 

Opera blink, Tor browser, Yandex, Rambler, 

Amigo, Chromium, MS Edge

• Переписок в следующих мессенджерах: 

Telegram, WhatsApp, Skype, Viber, Slack, MS 

teams, Discord, Lync,ICQ, Google Hangouts, 

SIP, MRA, Jabber

• Социальных сетей: Facebook,Vkontake, 

Twitter, Odnoklassniki

• Съемных USB-носителей

ФУНКЦИОНАЛЬНОСТЬ

• Принтеров

• Буфера обмена

• По цифровым отпечаткам

• Теневых копий пересылаемых 

файлов

• Аудит операций 

с сетевыми папками и FTP. 

Теневое копирование, 

«режим чтения» или запрет

• Перехват нажатий 

клавиатуры – кейлоггер

• Различные профили и условия 

срабатывания. Например,

при отсутствии доступа

к центральному серверу,

при включении VPN и многое другое



Блокировка:

• Определенного  типа контента

• доступа к веб-сайтам и играм

• приложений

• USB-носителей по классам устройств

• трафика процессов

• Устройств: порты, сетевые карты, сетевые 

устройства, портативные устройства и 

другие

ФУНКЦИОНАЛЬНОСТЬ

Мониторинг:

• посещения веб-сайтов

• процессов и приложений

• файлов

Регистрация:

• видео с веб-камеры

• аудио с микрофона

• рабочего стола сотрудника



ФУНКЦИОНАЛЬНОСТЬ

Анализ:

• Гибкий конструктор отчетов

• Граф-анализатор связи сотрудников

• Прогнозирование рисков

• Рейтинги нарушителей

• Оповещения о нарушении 

политик безопасности

• Выявление аномалий 

в поведении сотрудников

• Автоматическое определение 

деструктивных сотрудников.

Интеграции:

• Локальный почтовый сервер

• Прокси-сервер – через ICAP

• SIEM-системы

• СКУД-системы

• AD – LDAP

• БД: SQLite, PostgreSQL, 

MS SQL Server, MySQL, Oracle



КОНТРОЛЬ РАБОЧЕГО ВРЕМЕНИ СОТРУДНИКОВ

«КиберСтраж» фиксирует не только 

начало и окончание рабочего дня, но и 

перерывы. С помощью наглядной 

статистики вы сможете выявить:

• Опоздания

• Простои в работе

• Активное время работы

• Время, затраченное на личные нужды

• Статистику по сотрудникам и отделам

Настроив программу, вы сможете 

ежедневно получать достоверные отчеты 

на свой e-mail 

в одно и тоже время, не ожидая отчетов 

от системных администраторов. 



АНАЛИЗ 
ЭФФЕКТИВНОСТИ
СОТРУДНИКОВ

При помощи 

«КиберСтража» вы узнаете 

сколько времени ваши 

сотрудники тратят 

на работу, а сколько 

на личные нужды. 

Отвлекающие от работы 

сайты, игры, программы могут 

быть заблокированы
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5 ПРИЧИН ВЫБРАТЬ «КИБЕРСТРАЖ»

Мониторинг и управление рабочими местами 

из любой точки мира при наличии Интернета

Многомерные аналитические 

отчеты и схемы коммуникаций

Оперативная и компетентная 

техническая поддержка

Минимальная нагрузка

на рабочие станции и сеть

Минимальные требования к «железу», 

разумная стоимость и бессрочные лицензии



ПИЛОТНЫЙ ПРОЕКТ

Тестируйте «КиберСтраж» 
в своей организации на протяжении 30 дней

Полнофункциональная

версия

Развертывание

займет всего 1 день

Техническая поддержка будет 

доступна на протяжении всего пилота



МЫ СООТВЕТСТВУЕМ 
ВСЕМ ОТРАСЛЕВЫМ СТАНДАРТАМ РК

• Реестр доверенного ПО министерства 

цифрового развития, инноваций 

и аэрокосмической промышленности РК

• Сертификат безопасности соотвествия программного 

продукта по СТ РК ГОСТ Р ИСО/МЭК 15408-3-2006. 

Оценочный уровень доверия 5 из пяти возможных

• Индустриальный сертификат от НПП «Атамекен»



О КОМПАНИИ

• Kazdream Technologies – казахстанская технологическая компания.

• С 2014 года мы создаем технологии для улучшения 

качества жизни и обеспечения безопасности.

• Ключевые показатели:

• Работаем с 2014 года на рынках B2G и B2B

• 100% частная казахстанская компания

• Более 380 сотрудников, 70% - разработчики

• Входим в ТОП-10 IT-компаний Казахстана по версии ЗЕРДЕ

• Офисы в Нур-Султане и Алматы



НАШИ КОНТАКТЫ 

▪ Тел: +7 777 333 3118

▪ E-mail: cg-sales@kazdream.kz

▪ Сайт: www.cyberguard.kz Чат для специалистов 

ИБ

YouTube FacebookLinkedIn Telegram

https://web.telegram.org/#/im?p=@ISguards
https://www.youtube.com/channel/UCX6kTbV0sFvHgn5EqOg5wwg?view_as=subscriber
https://www.youtube.com/channel/UCX6kTbV0sFvHgn5EqOg5wwg?view_as=subscriber
https://www.facebook.com/cyberguardlp
https://www.facebook.com/cyberguardlp
https://www.linkedin.com/company/dlpcyberguard/
https://www.linkedin.com/company/dlpcyberguard/
https://web.telegram.org/#/im?p=@cyberguardlp
https://web.telegram.org/#/im?p=@cyberguardlp

