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ПРОТОКОЛ № 17
заседания рабочей группы по информационной безопасности

 взаимодействующих сетей связи

11-12 сентября 2012 г.








г. Ереван
В заседании приняли участие:
	 Страна
	Ф. И. О. участника
	Контактные данные

	Республика Армения
	Налчаджян Рубен Фрунзович,

Начальник отдела информационной безопасности

ЗАО «АрменТел»
	Тел.: + 374 10 29 02 85

Факс: + 374 10 54 98 51

e-mail: RNalchagyan@beeline.am 

	Российская Федерация
	Галышев Александр Николаевич,

Начальник отдела 

ОАО «Ростелеком»


	Тел.: + 7 499 999 75 70
Факс: + 7 499 999 75 73

e-mail: Alexander.Galishev@rt.ru 

	
	Горшений Василий Михайлович,

Руководитель отдела ИТС и комплексной безопасности

ЗАО «А. Рустел»


	Тел.: + 7 495 232 94 97

Факс: + 7 495 232 94 66

e-mail: vasiliy.gorshenin@arustel.ru 

	
	Емельянов Роман Сергеевич,

Директор дирекции

ЗАО «Компания ТрансТелеКом»


	Тел.: + 7 495 784 66 70

Факс: + 7 495 784 66 71

e-mail: R.Emelyanov@ttk.ru 

	
	Костров Дмитрий Владиславович,

Главный эксперт

ОАО «Мобильные ТелеСистемы»
	Тел.: + 7985 764 37 60

Факс: 

e-mail: Dmitry.V.Kostrov@mts.ru 

	Республика Беларусь
	Настин Андрей Владимирович,

Начальник службы безопасности

РУП «Белтелеком»
	Тел.: + 375 17 217 13 95

Факс: + 375 17 321 21 43

e-mail:  andreyN@main.beltelecom.by 

	
	Стефанович Сергей Маратович,

Начальник сектора информационной безопасности службы безопасности

РУП «Белтелеком»
	Тел.: + 375 17 217 13 23 

Факс: + 375 17 321 21 43

e-mail: sergeyms@main.beltelecom.by 

	Республика Узбекистан 
	Асадов Обид 

Нуруллоевич,

Директор департамента информационной безопасности

АК «Узбектелеком»
	Тел.: + 998 71 239 23 08 

Факс: + 998 71 236 01 88

e-mail: asadov@uztelecom.uz 


Вел заседание Костров Дмитрий Владиславович. (должность)
Участники заседания утвердили следующую повестку дня:

1. Информация о деятельности в области обеспечения информационной безопасности 
от принимающей стороны.

Докладчик: представитель АС Армении.
2. Сбор и анализ списка актуальных вопросов/проблем от каждой из участвующих сторон.

Докладчик: Участники РГ.
3. Выступление делегации России (МТС, ТТК, РТК) о работе в МСЭ-Т по созданию международных стандартов по безопасности в рамках SG 17:

· создание национальных центров безопасности сетей связи общего пользования,

· противодействие мошенничеству на сетях связи,

· взаимодействие операторов связи по ограничению доступа к сайтам сети Интернет, содержащих противоправную информацию,

· защита критически важных объектов.

4.  Целесообразность создания центра компьютерных инцидентов при РСС и поиск источников финансирования в период 2012-2013 гг.
Докладчик: Участники РГ.

5.  Необходимость разработки согласованного регламента взаимодействия операторов связи при обеспечении защиты от киберугроз.
6. Введение в Post-DLP.

Докладчик:  Стефанович С. М., начальник отдела информационной безопасности Службы безопасности РУП «Белтелеком».
7. Опыт выявления фродстеров на сетях фиксированной и мобильной связи.

Докладчик:  Костров Д.В., ОАО «МТС».
8. Опыт применения и внедрения систем управления мобильными устройствами.

Докладчик:  Костров Д.В., ОАО «МТС».

9.  Системы разработки и поддержки «черных списков» сайтов. Подходы и решения 
у телекомов.

Докладчик:  Костров Д.В., ОАО «МТС».

10. Услуги MSSP, есть ли изменения на рынке услуг по безопасность от операторов связи?

Докладчик:  Костров Д.В., ОАО «МТС».

11. Применение cryptoMicroSD\cryptoUSIM в смартфонах и планшетах. Есть ли тренд развития на фоне применения фермHSM?

Докладчик:  Костров Д.В., ОАО «МТС».

12. Услуга защиты от DDoS-атак.

Докладчик:  Стефанович С. М., начальник отдела информационной безопасности Службы безопасности РУП «Белтелеком».

13. План работы Рабочей группы на 2012-2013 гг.

14. Разное.

По пункту 1.
Заслушано сообщение начальника отдела информационной безопасности ЗАО «АрменТел» Налчаджяна Р. Ф.
Информация принята к сведению.

По пункту 2.
Заслушана информация от представителей ЗАО «АрменТел», ОАО «Ростелеком», ОАО «МТС», РУП «Белтелеком», АК Узбектелеком. 

Решили:

Сформировать перечень актуальных вопросов/проблем на очередном заседании Рабочей группы.

По пункту 3.
Заслушаны доклады: 

Главного эксперта ОАО «Мобильные ТелеСистемы» Кострова Д. В., о работе делегации России (МТС, ТТК, РТК) в МСЭ-Т по созданию международных стандартов 
по безопасности в рамках SG 17:

· создание национальных центров безопасности сетей связи общего пользования,

· противодействие мошенничеству на сетях связи,

· взаимодействие операторов связи по ограничению доступа к сайтам сети Интернет, содержащих противоправную информацию,

· защита критически важных объектов;

и Директора дирекции ЗАО «Компания ТрансТелеКом» Емельянова Р.С., 
о практической применимости рекомендаций МСЭ в работе оператора связи. Были приведены примеры использования модели ETOM и рекомендаций ITU-D для выбора области определения при подготовке к сертификации по международному стандарту ISO/IEC 27001:2005

Решили: 

Разработать документ о единых подходах (принципах) к анализу технической информации, полученной в ходе расследования инцидентов кибератак и мошенничества. 
По пункту 4.

Участники обменялись мнениями по вопросу создания центра компьютерных инцидентов при РСС.

Решили:

Продолжить обмен мнениями по данному вопросу.

В связи с отсутствием докладчика, пункт 5 решено включить в повестку дня очередного заседания Рабочей группы.
По пункту 6.

Заслушана информация начальника сектора информационной безопасности службы безопасности РУП «Белтелеком» Стефановича С. М., об основных этапах внедрения, эксплуатации и развития DLP-систем, а также о необходимости юридической значимости информации, которая накапливается в базах данных DLP-систем.

Решили:
1. Принять информацию к сведению.

2. Использовать опыт Республики Беларусь при подготовке технических заданий на закупку DLP – систем.
По пункту 7.

Заслушано сообщение главного эксперта ОАО «Мобильные ТелеСистемы» 
Кострова Д. В.
Информация принята к сведению.

По пункту 8.

Заслушана информация главного эксперта ОАО «Мобильные ТелеСистемы» Кострова Д. В. об опыте применения и внедрения систем управления мобильными устройсивами.

Информация принята к сведению.
По пункту 9.

Заслушано сообщение главного эксперта ОАО «Мобильные ТелеСистемы» 
Кострова Д. В.

Информация принята к сведению.

По пункту 10.

Заслушано сообщение главного эксперта ОАО «Мобильные ТелеСистемы» 
Кострова Д. В.

Информация принята к сведению.
По пункту 11.

Заслушано сообщение главного эксперта ОАО «Мобильные ТелеСистемы» 
Кострова Д. В.

Информация принята к сведению.
По пункту 12.

Заслушан доклад начальника сектора информационной безопасности службы безопасности РУП «Белтелеком» Стефановича С. М., о преимуществах от использования систем защиты от DDos – атак у операторов связи, а также возможности обеспечения защиты государственных информационных ресурсов, сетевой инфраструктуры оператора, фильтрацию сетевого трафика от пустых пакетов и др. Использование системы защиты 
от DDoS-атак в коммерческих целях для рентабельности ее использования.

Информация принята к сведению.
По пункту 13.

План работы Рабочей группы решено сформировать и утвердить в рабочем порядке. 
По пункту 14.

Место и время проведения второго заседания  Рабочей группы будет согласовано 
в рабочем порядке. Запланировать проведение очередного заседания Рабочей группы 
в феврале 2013 года в Узбекистане. 
Председатель заседания Рабочей группы





       Д. В. Костров
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